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[bookmark: _Toc28274378]Общие сведения
Настоящее техническое задание на программное обеспечение средств двухфакторной аутентификации (далее – ТЗ) описывает все предъявляемые требования и условия, необходимые АО Агрохолдинг «СТЕПЬ» (далее — Заказчик) для проведения закупки программного обеспечения (далее – ПО) средств двухфакторной аутентификации (далее – 2FA) для нужд Заказчика. 
Необходимость проведения закупки ПО 2FA обусловлена рисками нарушения штатного функционирования информационно-телекоммуникационной инфраструктуры (далее – ИТКИ) Заказчика вследствие реализации угроз информационной безопасности, которые могут привести к существенным финансовым и репутационным потерям для Заказчика при растущем количестве работников работающих на удаленном режиме, а так же регламентирована внутренними организационно-распорядительными документами в области информационной безопасности (далее – ИБ) Заказчика.
[bookmark: _Toc28274379]Термины и определения. Принятые сокращения.
	
	

	2FA
	Средство двухфакторной аутентификации

	Заказчик
	АО Агрохолдинг «СТЕПЬ»

	ИБ
	Информационная безопасность

	ИТКИ
	Информационно-телекоммуникационная инфраструктура

	ЛВС
	Локальная вычислительная сеть

	ПО
	Программное обеспечение

	ТЗ
	Техническое задание на комплексное внешнее тестирование информационно-телекоммуникационной инфраструктуры АО Агрохолдинг «СТЕПЬ» на проникновение


[bookmark: _Toc28274380]Требования к функциональным, техническим и эксплуатационным характеристикам ПО 2FA. 
2FA должно представлять собой полностью программный продукт без использования выделенных аппаратных токенов.
В качестве устройства для получения одноразовых паролей используется мобильный телефон или смартфон.
Получение временного пароля должно поддерживаться:
на мобильном устройстве в виде СМС сообщения;
на мобильном устройстве из установленного приложения (сотовая сеть и интернет-соединение для этого не требуется);
на мобильном устройстве в виде push-уведомления;
на жестком токене; 
на устройствах, поддерживающих стандарты аутентификации FIDO2 и FIDO U2F.
Приложение на мобильном телефоне может быть защищено дополнительным 4-х значным кодом.
Решение может интегрироваться с MMC (Microsoft Management Console) и ADUC (Active Directory Users & Computers) или устанавливаться в виде отдельного сервера.
Решение должно иметь Веб-консоль для настройки решения и управления пользователями
[bookmark: _GoBack]Поддержка белого списка IP адресов, для работы пользователей из локальной сети без ввода одноразового пароля (ОТР)
Поддержка службы Active Directory Federation Services (ADFS)
Иметь пакеты API и SDK для внедрения в собственные системы аутентификации и системы дополнительного подтверждения действия пользователя, установленные у заказчика.
Системные требования для решения 2FA.
Серверная часть:
Поддержка следующих серверных операционных систем:
Windows Server 2008
Windows Server 2008 R2
Windows Server 2012
Windows Server 2012 R2
Windows Small Business Server 2008
Windows Small Business Server 2011 
Windows Server 2012 Essentials
Windows Server 2012 R2 Essentials
Windows Server 2016
Windows Server 2016 Essentials
Windows Server 2019
Windows Server 2019 Essentials
Поддержка баз данных (для варианта использования отдельного сервера)
SQLite
MS SQL / MS SQL Express 2012 (11.0.2100.60)
Postgre SQL 9.4.24
Клиентские операционные системы 
Windows 7
Windows 8
Windows 8.1
Windows 10 включая обновление Redstone 5 (1809)

 Клиентская часть (для установки и использования мобильных устройств):
ПО должно поддерживать следующие мобильные операционные системы:
с iOS 10 по iOS 13;
с Android™ 4.1 по Android 10;
с Windows Phone 8.1 по Windows 10 Mobile;

Продукт должен поддерживать следующие приложения Microsoft:
Microsoft Exchange 2007 (Outlook Web Access), 
Microsoft Exchange 2010 (Outlook Web App, Exchange Control Panel), 
Microsoft Exchange 2013 (Outlook Web App, Exchange Admin Center) 
Microsoft Exchange 2016 (Outlook Web App, Exchange Admin Center)
Microsoft Exchange 2019 (Outlook Web App, Exchange Admin Center)
Microsoft SharePoint 2010, Microsoft SharePoint 2013, Microsoft SharePoint 2016
Microsoft Dynamics CRM 2011
Microsoft Dynamics CRM 2013
Microsoft Dynamics CRM 2015
Microsoft Dynamics CRM 2016
Microsoft SharePoint 2010
Microsoft SharePoint 2013
Microsoft SharePoint 2016
Microsoft SharePoint 2019
Microsoft SharePoint Foundation 2010
Microsoft SharePoint Foundation 2013
Microsoft Remote Desktop Web Access
Microsoft Terminal Services Web Access
Microsoft Remote Web Access
Office 365
Поддерживаемые среды Active Directory:
· Один домен, один лес
· Несколько доменов, один лес
· Несколько доменов, несколько лесов
ПО должно поддерживать VPN и VDI устройств, работающих с протоколом RADIUS и использующих Active Directory: Barracuda, F5 FirePass, Cisco ASA, Fortinet FortiGate, Citrix Access Gateway, Juniper, Citrix NetScaler, Palo Alto, Check Point Software, SonicWall, VMware Horizon View и Citrix.
[bookmark: _Toc209004681]Требования к эксплуатационной документации.
Эксплуатационная документация для 2FA должна включать следующие документы:
руководство пользователя (администратора)

Документация, поставляемая с программным обеспечением, должна детально описывать процесс установки, настройки и эксплуатации 2FA.
[bookmark: _Toc209004682]Требования к технической поддержке
Техническая поддержка ПО должна:
Предоставляться на русском языке сертифицированными специалистами производителя на всей территории Российской Федерации круглосуточно без праздников и выходных (24х7) по электронной почте и через Интернет, а также по телефону.
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